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مقدمة:

لم  حيــث  مســبوقة؛  غــر  تاريخيــةً  انعطافــةً  اليــوم  العــالم  يشــهد 
يعد التحــول الرقمي مجــرد خيــارٍ تقــيٍ تســعى إليــه المؤسســات، بــل أصبــح 
ضــرورةً وجوديــةً ومحــركاً أساســياً للاقتصــاد العالمــي والنمــو الاجتماعــي، ونحــن 
نعيــش في عصــر »الثــورة الصناعيــة الرابعــة«، حيــث تتداخــل التقنيــات المادية 
والرقميــة والبيولوجيــة لتعيــد صياغــة مفهــوم الواقــع؛ مــن الــذكاء الاصطناعــي 
الــذي يتنبــأ باحتياجاتنــا، إلى إنترنــت الأشــياء الــي تربــط مدننــا، وصــولاً إلى 
الحوســبة الســحابية التي أزالت الحدود الجغرافية؛ كل هذه القفزات جعلت 
مــن البيــانات »النفــط الجديــد« والمــورد الأثمــن في القــرن الحــادي والعشــرين، 
ولكــن، مــع هــذا الارتمــاء في حضــن الرقمنــة، بــرز تحــدٍ مــوازٍ في حجمــه 
وخطورته: حمايــة المعلومــات؛ فبينمــا يفتــح العــالم الرقمــي أبــواباً واســعةً مــن 
الفــرص والرفاهيــة، فإنــه يفتــح أيضــاً ثغــراتٍ قــد ينفــذ منهــا التهديــد الســيبراني 

الــذي لا يعــرف حــدوداً.

العربيــة  تقف المملكــة  العالمــي،  الحــراك  هــذا  قلــب  وفي 
الرقمــي،  التحــول  ونوعيــة  ســرعة  في  واســتثنائيٍ  رائــدٍ  الســعودية كنموذجٍ 
لرؤيــة  كثمــرة  جــاءت  بــل  الصدفــة،  وليــدة  المملكــة  في  الرقمنــة  تكــن  ولم 
الســعودية 2030، الــي وضعــت التحــول الرقمــي في صميــم مســتهدفاتها 
لبنــاء مجتمــعٍ حيــويٍ، واقتصــادٍ مزدهــرٍ، ووطــنٍ طمــوح، لقــد نجحــت المملكــة 
في تحويــل مدنهــا إلى مــدن ذكيــة وطــورت بنيــةً تحتيــةً رقميــةً هــي الأكفــأ في 
المنطقــة؛ ممـّـا جعــل الخدمــات الحكوميــة -مــن خــال منصــات مثــل »أبشــر« 

والســهولة.  الكفــاءة  في  عالميــاً  معيــاراً  و«توكلنــا«- 



التطوّر الرقمي وحماية المعلومات 6

البيــانات،  وتســريب  الإلكترونيــة،  الهجمــات  أصبحــت  لقــد 
الــدول  اســتقرار  تهــدد  الــي  المخاطــر  أكــر  مــن  الرقمــي  والتجســس 
واقتصاداتهــا؛ لــذا، بات مفهــوم »الأمــن الســيبراني« هــو الــدرع الحامــي 
الإنســان  بــن  الثقــة  لاســتمرارية  الوحيــدة  والضمانــة  التحــول،  لهــذا 
والآلــة. إن العلاقــة بــن التطــور الرقمــي وحمايــة المعلومــات هــي علاقــةٌ 
طرديــةٌ؛ فكلمــا زاد اعتمــادنا علــى التقنيــة، زادت الحاجــة إلى أنظمــة 
حمايــةٍ أكثــر ذكاءً وقــدرةً علــى التكيــف، والتحــدي اليــوم ليــس تقنيــاً 
فحســب، بــل هــو تحــدٍ بشــريٌ وثقــافٌي يتمثــّل في بنــاء وعــيٍ جمعــيٍ بأهميــة 

أمــن المعلومــات. 



    المحورالأول

                       التحول

                       الرقمي
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إنّ مــا نعيشــه مــن »تقنيــة المعلومــات والاتصــالات«، 
وبعــد ذلــك أصبــح »التحــول الرقمــي« هــو تطــورٌ، ولعلــي أذُكّــر 
ســرعتها  تتضاعــف  الحاســبات  أنّ  وهــي  جــداً،  قديمــة  بنظريــة 
 ،)Moore’s Law( »مورســلو  لقانــون  مصداقــاً  وتتضاعــف، 
وهــو أن يكــون هنــاك تضاعــفٌ للتقنيــة كل ثمانيــة عشــر شــهراً 
بنفــس التكلفــة، فمــا نــراه الآن علــى أيامنــا كان حُلمــاً  تقريبــاً 
-أو  الجهــات  أن  إلى  طبعــاً  دعــا  التطــور  وهــذا  التحقــق،  بعيــد 
علــى مســتوى الدولــة عمومــاً- يكــون لهــا تغــرٌ في طريقــة عمــل 
تقنيــة المعلومــات، وســابقاً كان الوصــول إلى الأجهــزة محــدُوداً، 
ولا يســتطيعه إلا أشــخاص محــدودون، أمــا الآن فــا؛ فقــد أصبــح 
مــن الســهولة بمــكان الوصــول للتقنيــة والحصــول عليهــا والعمــل 
عليهــا، وأصبحــت بســرعاتٍ عاليــة، وســعاتٍ كبــرة؛ وهــذا بــا 
وفي نفــس الوقــت نشــأ  شــك مكّــن مــن التطــور، إلا أنــه أيضــاً 
فبطبيعــة  التقنيــات؛  هــذه  علــى  اعتــاد  أو  مُعتمــدٌ،  جيــلٌ  معهــا 
الحــال فالتحــول في مُســميات، أو إدارات تقنيــة المعلومــات تحــولٌ 

طبيعــيٌ لمــا نلمســه حولنــا مــن تطــور في التقنيــات.

خمــس  أو  أربــع  عــدنا  لــو  العمــل،  في  للتغــر  وبالنســبة 
ســنوات للــوراء وتذكــرنا كــورونا وكيــف غــرّت في التعليــم، وغــرّت 
لم  نســتخدمه  الــذي  )زووم(  برنامــج  إنّ  بــل  العمــل،  نمــوذج  في 
فالاســتعداد  الفــرة؛  تلــك  في  إلا  القــوي  الانتشــار  لــه  يحصــل 
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التقــي كان موجــوداً، لكــن النــاس لم تكــن مُقبلــةً عليــه، وظــروف 
جائحــة كــورونا دفعــت النــاس للتعليــم عــن بعــد ودفعتهــم للعمــل 
مــن  جديــد  نــوع  إلى  فعــاً  يتحولــون  النــاس  وبــدأ  بعــد؛  عــن 
اســتخدامات الحاســب، أو التطبيقــات، ومــن الأشــياء الرئيســية 
الــي دفعــت النــاس، أو شــجعت النــاس هــو تطــور التطبيقــات؛ 
مثــال: أنظمــة تحديــد المواقــع )GPS( الــي ســاهمت في تطويــر 
تطبيقــت في التوصيــل ، الــي جعلــت الجيــل الجديــد يعتمــد علــى 
هــذه التطبيقــات أكثــر مــن أيّ شــيء آخــر، كل هــذه الدوافــع 
والعوامــل دفعــت النــاس إلى أن يتحولــوا إلى هــذا المجــال، أو إلى 

التحــول الرقمــي.

 أثر التحوّل الرقمي في التعليم 

قديمــاً لمــا قدّمنــا علــى الجامعــة كنــا نأتي بملــف أخضــر، 
الآن  الملــف،  ونعطيهــم  والتســجيل  القبــول  لعمــادة  ونذهــب 
أصبــح التقــديم عــن بعــد، والعــام الماضــي أصبــح التقــديم علــى 
ومــا  مُوحّــدة،  منصــة  طريــق  عــن  المملكــة  في  الجامعــات  جميــع 
والتطــورات  الرقمــي،  التطــور  وجــود  لــولا  ســيحْصُل  هــذا  كان 
-هــذه وخاصــة إذا كانــت مُتســارعة- لهــا تبعــاتٌ بــا شــك؛ 
وبعــض النــاس لمــس أن هنــاك بعــض الأخطــاء، وهنــاك بعــض 
التخــوّف مــن النتائــج، لكــن في النهايــة تظــل التقنيــة مُســتمرةً في 
التطــور، ويبقــى كيــف نســتفيد مــن هــذه التقنيــة في مجــال التعليــم؛ 
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شــبه ضــروري،  فــالآن أصبــح اســتخدام التعلــم الإلكــروني أمــراً 
بــل إنّ رفــع الواجبــات أصبــح الآن عــن طريــق الحاســوب، حــى 
في  الانتحــال«،  »كشــف  يســمونه  مــا  أو  أحيــاناً،  التصحيــح 
البحــوث وغيرهــا أيضــاً أصبــح عــن طريــق الحاســب، بــل بعــض 
الطــاب بــدأ يســتخدم الــذكاء الاصطناعــي في حــل الواجبــات، 

للتعليــم. وهــذه ســببت إشــكاليةً وتحــدياً 

تقنيات قادت موجة التطوّر الرقمي 

قــد يكــون التطــور في عــالم التقنيــة مُزعجــاً للمتخصصــن 
أن  يجــب  تخصصنــا  في  لأننــا  بالتأكيــد؛  المتخصصــن  وغــر 
نواكــب هــذا التطــور، ويجــب أن نفهــم المواضيــع الجديــدة، ويجــب 
أن نحــاول حــى نســبق هــذه المواضيــع الجديــدة؛ فالتحــدي جــد 
كبــر، ولا بــدّ أنــك كل فــرة وفــرة تتطلــع إلى مــا هــو الجديــد مــن 
التقنيــات؟ ومــاذا يوجــد مــن أســاليب جديــدة تقــدر أن تســتغلها، 
ففــي عصــرنا الحاضــر تنحصــر التقنيــات الرئيســية الموجــودة الآن 

في ثلاثــة أمــور:

 إنترنت الأشياء.  .1
 الخدمات السحابية.  .2
الذكاء الاصطناعي. .3 

فــإذا تكلمنــا عــن إنترنــت الأشــياء، فنحــنُ نتكلــم عــن 
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ستشــعرات الــي أصبحــت الآن تســتخدم 
ُ
الأجهــزة الصغــرة، والم

مُعتمــدةً  نجدهــا  الُحكوميــة  المؤسســات  إلى  جئنــا  وإذا  بزخــم، 
عليهــا في كثــر مــن القطاعــات مثــل هيئــة البيئــة، وإذا جئنــا إلى 
فهــي مُعتمــدةٌ عليهــا؛ فشــركة إس تي  الشــركات الخاصــة أيضــاً 
وغيرهــا،  الميــاه  شــركة  أو  الاتصــالات،  وشــركات   )STC( ســي 
تجميــع  فوظيفتهــا  ستشــعرات، 

ُ
الم هــذه  علــى  مُعتمــد  الــكل 

البيــانات وتجميــع »الــداتا« أياً كان نوعهــا، والبيــانات عددهــا 
ضخــم، وكثــر مــن البيــانات تقــوم هــذه المستشــعرات بتجميعــه، 

فــإلى أيــن تذهــب؟

وهنــا ســنتكلم عــن الخدمــة الســحابية، مــن منظوريــن، 
مــن الجزئيتــن اللتــن تدعمهمــا أكثــر شــيء فيهــا وهــي:  

• تخزين البيانات.	

• معالجة البيانات.	

نتكلــم عــن كميــةٍ ضخمــةٍ وكبــرةٍ مــن البيــانات، مــا الــذي 
»ســرفر«  قلنــا  لــو  حــى  شــخصي؟  حاســوب  سيســتوعبها؟ 
الكميــة  هــذه  يســتوعب  أن  الصعــب  مــن  شــركة،  في  موجــود 
الضخمــة مــن البيــانات، فنحتــاج الخدمــة الســحابية الــي عــادةً 
تقــدر أن تقُــدم لنــا مُرونــةً في التعامــل، وتقــديم الخدمــة، وتوسّــعها، 
أو تنُقــص مــن إمكانياتهــا بالشــكل، أو بالأهــداف الــي تراهــا 
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الشــركة في لحظتهــا وفي وقتهــا.

كانــت محليــةً  وســنتكلم عــن مُعالجــة البيــانات الــي تتــم أياً 
)Local( أو علــى الخدمــات الســحابية؛ فهنــا نأتي لنتكلــم عــن 
الــذكاء  »عصــر  عصــرنا،  الآن  ونُســمي  الاصطناعــي؛  الــذكاء 
الاصطناعــي«؛ لاعتمــادنا  الكبــر عليــه، ولا نســتثني أحــداً في 
تقريبــاً  المجتمــع  طبقــات  فــكلّ  الاصطناعــي،  الــذكاء  اســتخدام 
يســتخدمون الآن الــذكاء الاصطناعــي بطريقــةٍ أو بأخــرى؛ لــو 
الاصطناعــي  الــذكاء  يســتخدمون  القُضــاة  للمحاكــم،  نذهــب 
لصياغــة -مثــاً- بعــض المحاضــر عندهــم، ولــو نذهــب لبعــض 
القيــادات وبعــض المجــالات -مثــاً دعنــا نقــول- الأمــور الماليــة 
ســاعدتهم 

ُ
لم الاصطناعــي  الــذكاء  يســتخدمون  قــد  والبنكيــة 

صــاروا  فقــد  الطــاب  إلى  جئنــا  وإذا  القــرارات،  بعــض  لاتخــاذ 
يســتخدمون الــذكاء الاصطناعــي في حــل الواجبــات، فالــذكاء 
الاصطناعــي الآن مُســيطرٌ علينــا في كل حاجــة، فهــذه كانــت 
التقنيــات الثــاث الأساســية الــي أرى أنهــا هــي الآن سمــة عصــرنا.

فالخلاصــة أنّ إنترنــت الأشــياء Internet of Things هــي 
مصــدرٌ لعــددٍ ضخــمٍ مــن البيــانات وبأشــكال مُتعــددة، والحوســبة 
الســحابية هــي مــن ســاعدتنا علــى تخزيــن ومُعالجــة هــذه البيــانات، 
عالجــة وفي مســاعدتنا علــى 

ُ
واســتخدمنا الــذكاء الاصطناعــي في الم

فهــم واســتخلاص بيــانات تُســاعدنا في صنــع القــرار.
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عوامل ساهمت في نجاح مُبادرات التحوّل الرقمي

يهــدف  الــذي  الوطــي  التحــول  برنامــج  إلى  نظــرنا  لــو 
إلى تطويــر البنُيــة التحتيــة اللازمــة، وتمكــن القطاعــات العامــة، 
مــن  اثنــان  نظــرنا  ســيلفت  الربحــي،  غــر  والقطــاع  والخاصــة، 
المســتهدفات؛ أولًا: تنميــة الاقتصــاد الرقمــي، وثانيـًـا: الارتقــاء 
أن  الآن  نلحــظ  وفعــاً،  للمواطنــن.  المقدمــة  الخدمــات  بجــودة 
بعضــاً أو كثــراً مــن الخدمــات بــدأت تتحــول إلى خدمات رقمية، 
وبالتــالي نســتطيع أن نرتقــي بجودتهــا؛ فــكل شــيء عندمــا يكــون 
مُكّمــاً يختلــف عمــا إذا كان يــدوياً. أيضــاً، الاقتصــاد الرقمــي، 
كمــا نحــن نُلاحــظ الآن، قامــت تجــارات بــدون مبــانٍ، مبنيــة علــى 
تطبيقــات، ولعــل بعــض التطبيقــات -مثــل »أوبــر« وتطبيقــات 
التوصيــل، كلهــا مبنيــة علــى تنميــة الاقتصــاد الرقمــي، مــا الــذي 
نحتاجــه حــى ننجــح في قضيــة التحــول وتحقيــق المســتهدفات؟ 
نحتــاج بنُيــةً تحتيــة، ونحتــاج إصلاحــات تنظيميــة، كذلــك نحتــاج 
بشــكلٍ  توفرهــا  لأن  المملكــة  ســعت  كلهــا  وهــذه  تشــريعات، 
مُاولــةٍ  علــى  مثــالاً  نذكــر  لعلنــا  المثــال  ســبيل  فعلــى  بآخــر،  أو 
في مجــال التعليــم في التطويــر التقــي، وكانــت في إحــدى الــدول 
الإلكــروني،  التعليــم  باســتخدام  حُلــم  عندهــم  كان  الآســيوية، 
وفعــاً بــدأوا بإنتــاج مــواد وفيديوهــات.. وكــذا، لكــن فوجئــوا أن 
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الإنترنــت عندهــم كان ضعيفــاً في ذلــك الوقــت، وبالتــالي يمكننــا 
نقول تأجل المشــروع، أو فشــل المشــروع، وبعدما تطورت شــبكة 
الإنترنــت، وأصبــح يمكــن نقــل هــذه البيــانات )Data(، أصبــح 
وهــذه  بعــد،  عــن  الإلكــروني  التعليــم  يتــم  أن  فعــاً  بالإمــكان 
مــن الأشــياء الــي مــن المفــروض حينمــا نقُــدم علــى أي تطويــر 
تقــي، أو تحــول تقــي دراســته مــن جميــع الجوانــب، فمــن المهــم 
جــداً تجميــع البيــانات الصحيحــة؛ لأنــك إذا جمعــت بيــانات، أو 
معلومــات غــر صحيحــة، ســتقودك إلى تخطيــطٍ غــر صحيــح، أو 
اتخــاذ قــرار غــر صحيــح، فــا بــدّ أن تكــون البيــانات صحيحــة، 
ولا تكــون فيهــا أخطــاء، أو حــى مُلفّقــة، يجــب أن تكــون دراســةً 
واقعيــةً لواقــع الحــال وكيــف يمكــن الانتقــال إلى المرحلــة الــي تليهــا؛ 
فوجــود التطــور التقــي، وحمايــة المعلومــات، ووجــود الإصلاحــات 
التنظيميــة، والبنُيــة التحتيــة، هــذه كلهــا مُكّنــات للتطــور التقــي 

بإذن الله تعــالى.



 المحور الثاني

يعات                         التشر

                        المنُظمـــــــــــة                

                    لحماية البيانات
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تــنٍ  والتعليميــة  الحكوميــة  الجهــات  في  الآن  نــرى 
للتقنيات الحديثة، مثل الذكاء الاصطناعي، وغيرها من تقنيات 
وجميــع   ،Instruction SAS ،)SaaS( كخدمــة  البرمجيــات 
يمكــن  فكيــف  الجهــات،  مــن  ســريع  تلهــف  فيوجــد  التقنيــات، 
للمؤسســات تحقيــق التــوازن بــن هــذا التبــي الســريع للتقنيــات 
الحديثــة وضمــان اســتمرارية هــذه المبــادرات علــى المــدى الطويــل؟ 
قــد تكــون بعــض التقنيــات مــا زالــت لم تصــل إلى مرحلــة النضــج 
إلى هــذا الحــد، ومــن باب المســابقة، ومــن باب الحصــول علــى 
هــذه التقنيــة أو تجربتهــا، تتبناهــا بعــض الجهــات في إدارة التحــول 
الرقمــي، فتعمــل الدولــة علــى قــدمٍ وســاق في هــذا الموضــوع، وهــم 
واعــون بالبنُيــة التحتيــة وأهميــة البنُيــة التحتيــة، فمــن هــذا المنطلــق 
بــدأت؛ ويوجــد كثــرٌ مــن المشــاريع الوطنيــة الــي بــدأت، ويعُتــر 
الإنترنــت »حقــاً لــكل مواطــن«. ولــو ذهبنــا إلى كثــر مــن الــدول 
-دعنــا نقــول الــدول المتقدمــة- فلــن تجــد عندهــم هــذا التعريــف 
الســعودية  في  هنــا  بينمــا  مواطــن«،  لــكل  حــق  »الإنترنــت  بأن 
الآن الإنترنــت حــق لــكل مواطــن؛ لأن جميــع الخدمــات الحكوميــة 
الآن تعتــر رقميــة. ولا يمكــن أن نشــرعّ شــيئاً ونبــدأ بشــيء إلا إذا 
تأكــدنا مــن بنُيتنــا، والحمــد لله الدولــة الآن نجحــت في ذلــك  
ليــس في المــدن فقــط بــل نحــن الأن نحــال الوصــول إلى الأماكــن 
النائيــة، النائيــة جــداً والمقطوعــة وهــذا العمــل جــارٍ فالبنُيــة التحتيــة 

جــداً مهمــة.
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فمــن هــذا المنطلــق، اشــتغلت »ســدايا« علــى مشــروع 
اسمهــا  ســحابه   او  شــبكة  الوطنيــة،  الســحابة  وهــي  وطــي، 
جميــع  بهــا  تدعــم  مرنــةً  بنُيــةً  تعُتــر  الســحابة  هــذه  »ديم«، 
تكــون  أن  يرُيــد  حكومــيٍ  قطــاعٍ  فــأيّ  الحكوميــة؛  القطاعــات 
لديــه خدمــةٌ ســحابية، فقــد وفرتهــا لهــم »ســدايا« الآن، فتُســرعّ 
نعــرف  ونحــن  حكوميــة،  إدارة  لأيّ  الرقمــي  التحــول  وتــرة  مــن 
الآن أنّ كلّ الإدارات الحكومية ليســت مُتســاوية وليس تقدمها 
في التقنيــة واحــد؛ فــإذا أتــت »ســدايا« واســتلمت هــذا الموضــوع 
-مثــاً- في الحوســبة الســحابية، ووفــرت لنــا هــذه الخدمــة، فهــي 
الآن داعمــةٌ لجميــع القطاعــات الحكوميــة لتتطــور بشــكلٍ ســريع؛ 
الموجــود  التطــور  إلى  وننظــر  العــدل،  وزارة  إلى  جئنــا  إذا  فمثــاً 
لديهــا مــن ناحيــة التحــول الرقمــي، ســنجدهم ســابقين بكثــر، 
توجــد  فــا  الأساســية،  وخبراتهــم  عملهــم  طبيعــة  إلى  عُــدنا  ولــو 
لديهــم خلفيــة تقنيــة، وأغلبهــم خلفيــة قانونيــة، وخلفيــة شــرعية، 
مكّنــات اســتطاعوا أن يطُــوروا 

ُ
وخلفيــة إداريــة، ولكــن مــع هــذه الم

مــن وضــع المؤسســة والــوزارة بشــكلٍ مَلحُــوظ.

مــن  أيضــاً  هــذه  البيــانات؛  حوكمــة  إلى  أيضــاً  ونأتي 
همــة، فــإذا أردت الاســتدامة، لا بــدّ مــن 

ُ
الركائــز الاســراتيجية الم

حوكمــة البيــانات، وإذا أتيــت لتبــي البنُيــة التحتيــة، فقــد كانــوا في 
نفــس الوقــت يعملــون علــى حوكمــة البيــانات؛ فمــاذا نقصــد بمــن 
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هــو مالــك هــذه المعلومــة؟ وإذا كان عنــدنا مجموعــة مــن البيــانات 
مُزنــة في »ســرفر« أو في مــكان مُعــن، فمــن المســؤول عنهــا؟ 
ومــن المحاســب عليهــا؟ لا بــدّ أن يكــون هنــاك تعريــفٌ واضــحٌ 
لهــا؛ بحيــث يُــدد لنــا المســؤولية، مــن هــي الجهــة المســؤولة عــن 
هــذه البيــانات؟ وكيــف يتــم اســتخدامها بطريقــةٍ آمنــة، وبطريقــةٍ 
قانونيــةٍ آمنــة؟ ومــن يصــدر اللوائــح والأنظمــة في هــذا الموضــوع. 
هنــا ســنجد عنــدنا هيئــة الأمــن الســيبراني و»ســدايا« يعملــون في 
الأمــور التشــريعية، وقــد أطلقــوا كثــراً مــن اللوائــح التشــريعية في 

هــذا الموضــوع.

تأتي الاســتثمارات في الكفــاءات الوطنيــة لتطــورنا نحــن 
والقطــاع  الخــاص  القطــاع  فيــه  معنــا  يدخــل  مجتمعــي،  كطــورٍ 
العــام؛ فــالآن جهّــزت لنــا الدولــة، وهــي تعمــل بجــدٍ لتهيــئ لنــا 
هــذا التحــول الرقمــي، ولكــن كيــف يمكننــا نحــن أن نشــغل هــذا 
كفــاءات؟  دون  مــن  الرقميــة  الأنظمــة  وهــذه  الوطــي  التحــول 
يكفــي،  لا  فهــذا  متمكنــةً«،  واحــدةً  دفعــةً  »خرّجنــا  لــو  حــى 
تواكــب  الــي  الكفــاءات  تطويــر  علــى  نعمــل  أن  بــدّ  لا  ونحــن 
التقنيــة،  هــذه  عنــدنا  توفــرت  إذا  بحيــث  بالتقنيــة؛  التطــور  هــذا 
الســيبراني  الأمــن  كــوادر  في  -مثــاً-  وطنيــة  كفــاءات  وعنــدنا 
أو في الأمــور الهندســية، تقــدر أن تديــر هــذه الأنظمــة، وتطــور 
هــذه الأنظمــة، وتغلــق ثغراتهــا إذا وُجــدت. فهــذه ثــاث ركائــز 
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أساســية؛ نتحــدث نحــن عــن: 

-	 الحوكمة. 
-	 البنية التحتية.
-	 الاستثمار في الكفاءات الوطنية. 

فــإنّ  الله،  بإذن  توفــرت،  وإذا  تتوفــر،  أن  بــدّ  لا  وكلهــا 
أيّ تطــورٍ ســيكون -إن شــاء لله- مُســتداماً، وســتكون وتيرتــه 
ســريعة. وتجربــة المملكــة في التطــور التقــي وتقــديم الخدمــات تجربــةٌ 
تُدَرّس، حتى في بعض -أو نقول أغلب الدول الغربية- فحينما 
نســافر إلى أمريــكا أو أوروبا، لا نجــد مثــل الخدمــات الموجــودة في 
»أبشــر«، والخدمــات الموجــودة في »توكلنــا« وكان أفضــل مثــالٍ 
لمــا جــاءت جائحــة كــورونا وكان عنــد الأشــخاص في الجــوال في 
»توكلنــا« الحالــة الصحيــة، وكانــوا يعرضونهــا في المطــار، فكانــت 

تجربــةً تــُدَرّس في جميــع الجهــات.



التطوّر الرقمي وحماية المعلومات 20



المحور الثالث

                    التحديات

                    الأمنيـــــــة
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في تطــور، وكثــرٌ مــن النــاس يجهلــون ذلــك؛  نحــن حقــاً 
لأنهــم يعيشــون في البلــد وفي هــذه النعمــة، ولكــن الــذي يذهــب 
ويُســافر ويعيــش خارجــاً يشــاهد كيــف التطــور الموجــود عندهــم، 
كيــف هــم مُتأخــرون في موضــوعٍ كهــذا، ونحــن متقدمــون بكثــرٍ 
في نظــام التطــور الرقمــي، والمشــكلة الــي مــن الممكــن أن تــرز 
مــن خلالهــا هــي أنــك وفــرت كميــةً كبــرةً مــن البيــانات في مواقــع 
رئيســية، وهــذا ســوف يكــون تحــدياً علينــا نحــن أهــل البلــد، كيــف 
نحميهــا؟ لأنهــا الآن كمــا يقولــون تعتــر منجــم ذهــبٍ لكثــرٍ مــن 

قراصنــة الإنترنــت، فــا بــدّ مــن حمايتــه.

ولــه  ســلبياته  لــه  تــراه  تطــورٍ  أي  أن  دائمــاً  ننســى  ولا 
غــرنا  يوجــد  نســتخدمه،  نحــنُ  الــذي  فالتطــور  إيجابياتــه؛ 
يســتخدمونه بطريقــة ســلبية، فمــع الــذكاء الاصطناعــي تولــدت 
تزايــد  الآن  فعنــدنا  الهجمــات،  في  وحديثــة  جديــدة  طــرق  لنــا 
هــي  الــي  الســلوكية  الهجمــات  عــن  تكلمنــا  إذا  الهجمــات،  في 
وعنــدنا  الاجتماعيــة(،  )الهندســة   Social Engineering

الاحتيــالي  للتصيــد  التوليــدي  الاصطناعــي  الــذكاء  هجمــات 
 Generative AI Attacks for الاجتماعيــة   الهندســة  أو 
أيضــاً  وعنــدنا   ،Phishing or Social Engineering

الهجمــات  في  يســتخدمونه  الــذي  الاصطناعــي  الــذكاء  في 
الآن  فأنــت   »Agentic AI for Automated Attack«
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 Attack لــك يعمــل  الــذي  وهــو  الاصطناعــي  الــذكاء  توظــف 
)الهجــوم(، ويغُــر مــن أســلوبه، ومــن طريقتــه، ومــن عملــه بحيــث 
يســتطيع أن يخــرق الموجــود أمامــه، أو يعُيــد دراســة الشــخص 
مــن  يقتبــس  أنــه  بحيــث  يهُاجمــه؛  أن  يريــد  والــذي  أمامــه  الــذي 
الإنترنــت مــا هــي المعلومــات المتوفــرة لــه، ويُبــك القصــة عليــه، 
فهــذه كلهــا أمــور خطــرة مــا جاءتنــا إلا مــع التطــور، نحــنُ نريــد 
أنفســنا.  نحمــي  أن  نريــد  الوقــت  نفــس  في  ولكــن  نتطــور،   أن 
ونأتي إلى المؤسســات الناشــئة، والمتوســطة، والصغــرة،  	 
المؤسســات  هــذه  عنــد  الــي  المــوارد  فعــادةً  إشــكالية،  ســنجد 
خاصــةً الناشــئة والصغــرة دائمــاً مُــدودة، فليــس عندهــم القــدرة 
توفــر  ولا  الســيبراني  الأمــن  في  مُتخصــصٍ  شــخصٍ  لتوظيــف 
الأجهــزة، أو الدفــع للمؤسســات ليغطــوا لهــم هــذا المجــال؛ فهنــا 
هــذه  لدعــم  وطــيٌ  برنامــجٌ  يوُجــد  أن  بــدّ  فــا  مشــكلة،  دائمــاً 
ثغــرةٍ  عــن  تبحــث  أن  تريــد  كنــت  إذا  لأنــه  لتطويرهــا؛  الفئــات 
ســتجدها في الحلقــة الأضعــف، وهــؤلاء هــم  في نظــام، فدائمــاً 
نوُســع  أن  أردنا  وإذا  منهــم،  المدخــل  فدائمــاً  الأضعــف  الحلقــة 
الدائــرة أكثــر وأكثــر، فأكــر حلقــة موجــودة هــي الثغــرة البشــرية، 
أينمــا كان، حــى مــع العمــل الكبــر الــذي فعلتــه الدولــة والعمــل 
قطــاع  في  الموجــود  الموظــف  يظــل  والتشــريعات،  الأنظمــة  في 
حكومــي، حــى لــو وضعــوا عليــه ألــف نظــام أمــي، يظــل هــو 
الحلقــة الأضعــف، فقــد يكــون بســبب جهــلٍ منــه، أنــه أعطــى 
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القطاعــات،  في  كثــراً  ترونهــا  وهــذه  مــا  لشــخصٍ  مــروره  كلمــة 
فيبقــى علينــا نحــنُ كمتخصصــن في الأمــن الســيبراني التوعيــة، 
وإذا وجــد قطــاع في إدارة حكوميــة، فيوجــد فيهــا إدارة خاصــة 
هــذا  للأمــن الســيبراني، وظيفتهــا التثقيــف للموظفــن، وأساســاً 
مــن ضمــن الأجنــدة، مــن ضمــن الحوكمــة الموجــودة، أنــه لا بــدّ 
أن يركــزوا علــى الموظفــن ويثقفوهــم، وإذا كنــا نحــنُ نتكلــم عــن 
علينــا  فيقــع  كأفــراد،  كمجتمــع،  ناحيتنــا  مــن  البشــرية  الثغــرة 
نحــنُ كتقنيــن أن نثقــف المجتمــع، وإخواننــا، وأهلنــا، وأصدقــاءنا 
بالمخاطــر، وبالشــيء المفــرض أن يفعلــوه، فهــذه مشــاكل تحــدث 
المؤسســات  في  تحــدث  دائمــاً  الــي  الثغــرة  عــادةً  وهــذه  بكثــرة، 
الصغــرة، وهــذه مشــكلة دائمــة وأزليــة موجــودة عنــدنا مــن قــديم.

لحمايــة  الدوليــة  المعايــر  مــع  الوطنيــة  التشــريعات  تكامــل 
لبيــانات ا

إنّ البيــانات هــي ثــروةٌ وطنيــةٌ، مثــاً لــو جــاءك شــخص 
وقــال لــك أنا والله أريــد أن آخــذ البــرول الموجــود في المملكــة 
العربيــة الســعودية، وأســتغل ذلــك، تجــد النــاس تقــوم لهــم قائمــة 
يكــون  لا  قــد  البيــانات  موضــوع  في  ولكــن  يقعــدون،  ولا 
وإنّ  داخلهــم،  في  فعليــاً  الإحســاس  هــذا  الأشــخاص  لــدى 
الأنظمــة عنــدنا، أو نظــام حمايــة البيــانات، أو نظــام التعامــات 
يُســتند  دائمــاً  وإنمــا  الصفــر،  مــن  تأتي  لا  وغيرهــا  الإلكترونيــة 
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فيهــا للعــرف العالمــي ومــا يتماشــى معــه ، حــى لا تكــون خــارج 
النطــاق؛ فنظــام حمايــة البيــانات بــا شــك يتماشــى مــع حمايــة 
الجامعــة  عنــد  موجــودة  بيــاناتي  أنا  بمعــى  الشــخصية،  البيــانات 
كطالــب، ويفُــرض أنهــا لا تخــرج بــدون إذني، وهنــاك جــزءٌ مــن 
البيــانات يُســمح بخروجــه لجهــات مُعينــة، أمــا الباقــي فهــي بياناتــه 
الشــخصية، وكذلــك النظــام ينُظــم، أو يرُتــب كيــف يتــم التخلــص 
مــن هــذه البيــانات أو إخفائهــا، ووجــود البيــانات بشــكل رقمــي 
ومُهــدداً، وإذا لم يوُفــر لهــا الحمايــة الكافيــة،  يعُتــر خطــراً  دائمــاً 
ربمــا يحصــل اخــراق أو شــيء خطــر، ودائمــاً نســمع أن بعــض 
الشــركات تم اخــراق قاعــدة البيــانات عندهــم وســرقة البيــانات، 
الأنظمــة  مــع  يتســق  بمــا  والأنظمــة  التشــريعات  هــذه  فوجــود 
مــارَس ولله 

ُ
العالميــة بــا شــك أمــرٌ ضــروريٌ ومُهــم، وهــذا هــو الم

المملكــة. في  عنــدنا  الحمــد 

يبقى الآن الدور علينا أيضاً كأفراد؛ الشخص يجب أن 
يكــون واعيــاً، وهــذه يمكــن ملاحظتهــا أيضــاً في الحملــة الــي يقــوم 
بهــا البنــك المركــزي مــع البنــوك والــي تقــول: »خليــك نبيــه«، فهــي 
نــوع مــن التوعيــة للاحتيــال المــالي الــذي هــو شــكل مــن أشــكال 
الهندســة الاجتماعيــة Social Engineering، وهــذه التوعيــة 
الآخــر،  الطــرف  أســاليب  لتجــدد  وذلــك  ضروريــة؛  شــك  بــا 
فكلمــا تجــدد أســلوب المجرمــن، لابــد أيضــاً رجــل الأمــن أن يكــون 
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نبيهــاً ويســتطيع أنــه يعُالجهــا، لكــن هــذا لا يعفــي الشــخص أن 
يُافــظ علــى مــا لديــه. تقــول لــه: يا أخــي أغلــق بابــك! حافــظ 
علــى بياناتــك! فيقــول: أنا لا يوجــد عنــدي شــيءٌ أخــاف عليــه 
إنّ  يدخلــون.  أتركهــم  يأخــذون،  أتركهــم  ويقــول:  جهــازي،  في 
الخطــر ليــس فقــط أن يأخــذوا مــن جهــازك، الخطــر الحقيقــي أنهــم 
أو  آخــر  مــكان  إلى  للانطــاق  كمنصــة  جهــازك  يســتخدمون 
أنهــم يســرقون بعــض البيــانات الــي عنــدك للدخــول علــى أنظمــة 
أخــرى. فبــا شــك أن التوعيــة ضروريــةٌ ومُهمــة، وهــي تتماشــى 

مــع باقــي المقومــات الــي تدعــم التحــول الرقمــي.

  

الذكاء الاصطناعي في حماية البيانات 

        كان فيمــا ســبق في الهندســة الاجتماعيــة يكفــي أنــه يعــرف 

اسمــك ومنصبــك وكــذا ثم يذهــب يتصــل علــى مســؤول النظــام 
أن  وأريــدك  فــان  الدكتــور  أنا  لهــا  ويقــول   System Admin

 Password لـــ Reset المــرور تعيــن كلمــة  إعــادة  تفعلــي لي 
وكــذا، أمــا الآن  فتطــورت التقنيــات فالــذكاء الاصطناعــي  الـــ 
AI يمكنــه أن يدخــل في الموضــوع، ونشــاهد كثــراً مــن التزييــف 

بعــض النــاس،  علــى  تقــوّلٌ  الموجــود،   Deep Fake الـــ العميــق 
وإمكانيــة   AI الـــ  تطــور  مــع  شــك  فبــا  وغيرهــا،  فيديــو  أفــام 
وأيضــاً  التوليــدي،  الاصطناعــي  الــذكاء  يســمونه  مــا  اســتخدام 
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الــذكاء  نســميه  مــا  وهــو  لــه،  مــوازٍ  خــط  في  تطــور  هنــاك 
في  الاصطناعــي  الــذكاء  توظيــف  بمعــى  الأمــي،  الاصطناعــي 
المجــال الأمــي في مُاربــة الهجمــات والمخاطــر بــذكاء إصطناعــي، 
وهــذه موجــودة والعمــل فيهــا قائــم فهــي دائمــاً كمــا نقــول علــى 
طرفــن، هــذا يتقــدم وهــذا يلحــق بــه في مُاولــة للمُوازنــة، ويبقــى 
حــور الأســاس والحلقــة الأضعــف الــي يجــب أن 

ُ
الشــخص هــو الم

الاختراقــات  مــن   %70 أن  يقــال  بتوعيتهــا،  ونهتــم  عليهــا  نركــز 
ســببها شــخص داخــل المنظومــة، وليــس مــن خارجهــا. الجهــات 
تبــذل مــا لديهــا في حمايــة أنظمتهــا، ولكــن يأتي القصــور بعــض 

الداخــل.  مــن  الأحيــان 

وأمــن  حمايــة  في  الاصطناعــي  الــذكاء  اســتخدام  إنّ 
المعلومــات هــو ضــرورة لكنهــا تعتمــد علــى المســتوى الــذي وصــل 
له الذكاء الاصطناعي في الحماية، فإذا وصل إلى مســتوى يمكن 
أن يوثــق بــه، فبــا شــك أنــه قــد يصــل إلى أنــه ضــرورة أو يجــب 
أن يُســتخدم، لكنــه إذا كان مشــكوكاً في فعاليتــه، فبــا شــك قــد 
يتخــوف الإنســان مــن اســتخدامه، ومــع التطــور الموجــود الآن 
وقــد  الانتكاســة،  مــن  نــوعٌ  يأتي  قــد  الاصطناعــي،   الــذكاء  في 
بــدأت ظواهرهــا تبــدأ، حيــث النــاس بــدأوا يشــككون في كل 
صــوت،  مقطــع  أو  فيديــو  مقطــع  يصلــك  فعندمــا  حولهــم؛  مــا 
حــى  أو  واجــب،  ويأتيــك  الجامعــة  في  كأســتاذ  أنــت  حــى  أو 
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كمــدرس ابتدائــي ويأتيــك طالــب حــل الواجــب، تبــدأ تشــك 
هــل هــو الــذي عمــل هــذا، أو أن هــذا مُولـّـد عــن طريــق الــذكاء 
الاصطناعــي؟ فربمــا تحمــل الأيام القادمــة مفاجــآت، ومــا نــدري 

مــا الــذي ســيكون.

جــاءت  فقــد  البشــر،  يشــهده  تطــورٍ  أول  هــذا  وليــس 
الثــورة الصناعيــة وذكــر النــاس كيــف ســيتأثر دور البشــر في هــذه 
الثــورة، والإنســان مــن ميزتــه دائمــاً أن يتكيــف مــع الوضــع ومــع 
الحــالات؛ فــإذا دخلنــا علــى عصــر الأتمتــة، يظــل البشــر موجــوداً، 
ولكــن دوره ســوف يتطــور، فبــدل أن يكــون هــو العامــل، وقــد 
آخــر،  دور  في  الآن  نحتاجــه  ولكننــا  كعامــل،  وظيفتــه  أزيلــت 
فــالآن نريــده أن يكــون في مهــام اســراتيجية، وتحليليــة، ورقابيــة، 
شــخصاً  نحتــاج  التقنيــة،  هــذه  باخــراع  يقــوم  شــخصاً  نحتــاج 
الأداة،  هــذه  علــى  يُشــرف  شــخصاً  ونحتــاج  ومُبتكــراً،  مُبدعــاً 
ونحتــاج  يبيعهــا،  شــخصاً  ونحتــاج  يديرهــا،  شــخصاً  ونحتــاج 
شــخصاً يقــوم بصيانتهــا؛ فحــى لــو جــاءنا عصــر الأتمتــة ودخلنــا 
عليــه، ونحــنُ أساســاً علــى مشــارفه، ورتم التطــور الآن فيــه ســريع، 
فــأنا كبشــر لازم أتغــر وأتكيــف، أمــا إذا جلســت تقــول: لا أنا 
أن  بــدّ  لا  ولكــن  تخســر،  ســوف  فأكيــد  أتطــور،  لا  أقبــل،  مــا 

معــه. وتتطــور  وتتكيــف  تؤمــن 
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المهارات التخصصية للتكيف مع التطور التقني 

بتخصــص  الحاســب  مــن  تخــرجّ  شــخصاً  أنّ  لــو 
نــوعٍ  أحــدث  علــى  حصــل  الآن  أنــه  ويتوقــع  صناعــي،  ذكاء 
خطــأ،  فهــذا  شــيء،  كل  في  مُتمكــن  أنــه  فيظــن  التقنيــة،  مــن 
هنــا  الموجــودة  والوظائــف  الأعمــال  أكثــر  مــن  أنَّ  صحيــح 
 ، الســيبراني  الأمــن  يكــون  حــى  وممكــن  الاصطناعــي،  الــذكاء 
 Data لكــن هنــاك تخصصــات ثانيــة مهمــة في تحليــل البيــانات
ويتطــور،  قلنــا،  كمــا  يتكيــف  أن  بــد  لا  ولكــن   ،Analysis

تحــب تخصــص نظــام الأمــن الســيبراني لا بــدّ  فــإذا كنــت مثــاً 
أن تدخــل أعمــق مــا فيــه، فتهتــم بالأمــن الســيبراني الســلوكي، 
ــدّ أن تطــور نفســك وتصبــح مُتميــزاً في هــذا المجــال، وتفهــم  ولا ب
حديثــة  تقنيــات  وتتابــع  الهجمــات،  وأنمــاط  هاجمــن 

ُ
الم دوافــع 

أبيــض  تكــونمخ ــرق  أن  أجــل  مــن  تســتغلها  أن  الممكــن  مــن 
 )وايــت هاكــر( وتســتطيع أن تتصــدى للمهاجمــن في المســتقبل. 
Interdisci�  ،توح�ـري ب�ـك معرف�ـة بع�ـض التخصص�ـا الثانيــة
plinarity ، فــ اتغلــق نفســك علــى تخصصــك فقــط، وتقــول 

أنا في مجــال التقنيــة فقــط، ففــي الأخــر ســتمضي ســنوات بســيطة 
مــن حياتــك فيهــا، وبعدهــا أساســاً ســتتطور، وربمــا تكــون مديــر 
ثانيــة،  تخصصــات  وتتعلــم  تتكيــف  أن  عليــك  فيتحتــم  إدارة، 
ومجــالات أخــرى، فلــو أتينــا بمهنــدس أمــن ســيبراني ووظفنــاه في 
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البنكيــة  عامــات 
ُ
بنــك، لــن يفهــم الم في  دائــرة الأمــن الســيبراني 

حــى  نظامــاً  لهــم  يطُــوّر  كيــف  يفهــم  ولــن  المدفوعــات،  ونظــام 
Interde� سي�ـدرس النظــام المــالي ويلــم بــه ، حيــث يوجــد ترابــط
 pendence ، مــن ثم يقــدر يبــدع فيــه ويكيــف نظــام أمــي عليــه. 

في حوكمــة البيــانات،  وطبعــاً نحــنُ كأكاديميــن مُقصريــن كثــراً 
مــا نضمنــه في مقرراتنــا، لــن أتكلــم عــن البرامــج، في بعــض البرامــج 
يضيف مقرر أو مقررين، ولكن أنا لا أرى أنه لازم نضيف مزيد 
مــن المعلومــات، حــى لــو بشــكل غــر مُباشــر للطــاب في حوكمــة 
البيــانات في ظــل اللوائــح والقوانــن الســعودية، لأنَّ الطالــب إذا 
نــزل الســوق هــو أساســاً يتوقــع أنــه قــادر علــى اســتخدام البرنامــج 
كمــا هــو، لا. يوجــد أنظمــة، يوجــد قوانــن الآن تحكــم في البلــد، 
 فلابــد نحــنُ نعرضهــم لهــا، لا بــد ندخلهــا لهــم بشــكل مباشــر.

أيضًــا  وتأتي  كمُعلمــن،  تدريــس،  هيئــة  كأعضــاء  نأتي  هنــا   

»ســدايا«، وهيئــة الأمــن الســيبراني، لا بــد أن يكــون بيننــا وبينهــم  
تواصــل؛ بحيــث أنهــم يقدمــون لنــا اللوائــح بشــكل يســر، ونحــنُ 
نبحــث عنهــا بحيــث نقدمهــا للطــاب، لأن هــذه أراهــا عقبــة 
كبــرة أمــام الخريجــن الشــباب الناشــئ إذا نــزل إلى ســوق العمــل، 
فــإذا كان فاهــم، وإذا تطــور مــن نفســه فيهــا يســتطيع يختصــر 

عمــل كثــر.
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 لا تفصلــوا الأمــن عــن الابتــكار، ولا يكــون تخويفنــا مــن 

الأمــن مانعــاً للابتــكار، أن أيّ تطــور نحتاجــه يبــدأ مــن إدارات 
واعيــة، ومــن هــذه الإدارات الواعيــة نــدرك أن الأمــن لــن يكــون 
حاجــزاً أمامنــا، إنّ الــدور الــذي يلعبــه العنصــر البشــري في ظــل 
الأتمتــة والتحــول الرقمــي كبــر، ولــو فكــرنا في العنصــر البشــري 
ســتخدمون 

ُ
فالم ومُطــور؛   مُســتخدم،  قســمين:  سنقســمهم 

المحــرف،  وبعضهــم  المبتــدئ،  نســميه،  بعضهــم  يتفاوتــون، 
والمتمكــن مــن الأداء وخاصــة الجيــل الحديــث، لكــن في النهايــة 
نوعــاً  ويحتاجــون  التوعيــة،  مــن  نوعــاً  يحتاجــون  يظلــون  هــم 
التطبيقــات  هــذه  تصميــم  يكــون  أن  ويحتاجــون  التدريــب،  مــن 
الأخطــاء  ويقُلــل  الاســتخدام،  وســهل  قدراتهــم،  مــع  مُتماشــياً 
برمجــون، فبــا شــك أنَّ 

ُ
البشــرية. أمَّــا مــن حيــث المطــورون وهــم الم

المســألة ليســت مســألة كتابــة برنامــج، لكــن يجــب أن تنظــر لعــدة 
مناظــر؛ منهــا المنظــور الأمــي، أنَّ البرنامــج يكــون آمنــاً غــر قابــل 
للاخــراق قــدر الإمــكان، وأن يكــون ســهل الاســتخدام، أيضــاً 
حــى يتمكــن المســتخدمون مــن الوصــول لمــا يهدفــون لــه بســهولة، 
وهــذه أتصــور مــن أهــم الأدوار للعنصــر البشــري بنوعيــه في مجــال 

الرقمــي. التطويــر  أو  الرقمــي  التحــول 
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مهارات سوق العمل

في الســابق كان المهــارات المطلوبــة هــي: الــذي عنــده 
كتابــة  ومهــارات  الوقــت،  وتنظيــم  باللمــس،  الطباعــة  مهــارة 
مهــارات  كانــت  كلهــا  هــذه  عمومــاً،  الكتابــة  أو  العــروض، 
مطلوبــة، ولا زالــت مطلوبــة، لكــن الآن دخلــت علينــا مهــارات 
يختصــر  حيــث  الاصطناعــي؛  الــذكاء  كاســتخدام  جديــدة؛ 
عليــك الوقــت في بعــض الأشــياء، وممكــن اســتخدامه أيضــاً في 
البرمجــة وإن كان هــذا قــد يعُتمــد عليــه اعتمــاداً كليــاً في ذلــك، 
ختــرات وفي 

ُ
وأيضــاً مهــارات اســتخدام التقنيــات الحديثــة في الم

تحليــل الــدم وغيرهــا، الآن أصبــح هنــاك جهــاز تضــع فيــه  العينــة، 
ثم خــال وقــتٍ وجيــزٍ يقــوم بعمــل عــدد مــن التحاليــل، لم يعــد 
مثــل الســابق، في كل تحليــل يحتــاج لــه مهــارة مُعينــة، والأشــعة 
نفــس الشــيء، بــل حــى يمكــن اســتخدام الــذكاء الاصطناعــي في 
الأشــعة، وتحليــل الصــورة، وكتابــة التقريــر الــذي يقــرأه الطبيــب، 
فالمهارات ستتغير تبعاً لتطور التقنيات، لكن المهارات الأساسية 
شــخصٍ  أيّ  عنهــا  ينفــك  أن  يمكــن  ولا  الأســاس،  هــي  تبقــى 
العمــل.  ســوق  في  حــى  أو  التقنيــة،  في  مُتخصصــاً  كان   ســواءٌ 
جميــع  في  متطلبــاً  يكــون  أن  يجــب  المعلومــات  أمــن  إنَّ          
التخصصــات باختــاف أطيافــه بحســب التخصــص، وهــو دخــل 
قويــة  أداة  أنّـَـه  شــك  بــا  الصناعــي  الــذكاء  الأشــياء.  بعــض  في 
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ومفيــدة وقــد تكــون ضــارة، فدخولــه في التخصصــات ســيكون 
مفيــداً إذا دخــل بشــكل صحيــح، بمعــى ألا يكــون هنــاك اندفــاع 
والتطــور  تبعاتهــا.  تحديــد  بــدون  واسترســال  التقنيــة،  هــذه  وراء 
الرقمــي هــو التغيــر، لأنــك تتغــر مــن شــيء إلى شــيء، مــن طــور 
إلى طــور، مــن تقنيــة إلى تقنيــة، أو مــن حــال إلى حــال، فبعــد 
اســتخدام الــورق، بــدأنا نســتغني عــن الــورق، وبــدأنا نســتخدم 
الــذكاء الصناعــي، فهــي عمليــة تغيــر، وليكــن التغيــر مدروســاً 
يحســب  بمعــى  مدرُوســاً  يكــون  وإنمــا  اندفاعيــاً،  تغيــراً  وليــس 
حســاب التنظيمــات اللازمــة، والتقنيــات اللازمــة، والأمــن مــن 
جميــع العوامــل، حــى لا  يكــون هــذا التغيــر غــر فعَّــال أو غــر 

ناجــح. 

مداخلة معالي الدكتور/ عبدالقادر الفنتوخ
عضــو هيئــة التدريــس بجامعــة الملــك ســعود و وكيــل وزارة التعليــم العــالي 

للتخطيــط والمعلومــات ســابقاً

وهناك تذمرٌ من بعض أســاتذة الجامعات من اســتخدام 
الطــاب الــذكاء الاصطناعــي في حــل الواجبــات، ورأينــا بعــض 
المقاطــع في ذلــك، ليــس في العــالم الثالــث، بــل حــى في أمريــكا 
متذمريــن جــداً ويضــرب علــى الطاولــة ويشــتكي ويســب ويذكــر 
غــر مقبولــة إلى آخــره، والمشــكلة ليســت مــن الطــاب  ألفاظــاً 
ولا هــي مــن الــذكاء الاصطناعــي، وإنمــا المشــكلة مــن الأســاتذة 
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الذيــن هــم بعيــدون كل البعــد في فهــم علاقــة الــذكاء الاصطناعــي 
بالعمليــة التعليميــة، كان بإمــكان الأســاتذة عندمــا يجهــز واجبــاً 
الاصطناعــي  بالــذكاء  سيســتعينون  الطلبــة  أنَّ  يعــرف  وهــو 
وجوجــل وغيرهــا، أن يضــع أســئلةً يتحــدى بهــا الطالــب ويحفــزه 
علــى التفكــر وإيجــاد الحلــول، وأيضــاً يحفــز الــذكاء الاصطناعــي 
علــى  طالــب  لــكل  وجميلــة  مُفيــدة  نتائــج  إيجــاد  علــى  بإجبــاره 
فــكان  المفتــوح،  الكتــاب  اختبــارات  نأخــذ  كنــا  مثلمــا  حــدة، 
 الأســاتذة يعرفــون كيــف يصيغــون الأســئلة في هــذا الخصــوص. 
 chips منذ 60 ســنة تقريباً جوردن مور انتقل من شــركة         
وغيرهــا إلى شــركة Intel أو أســس Intel مــع شــخصين آخريــن، 
ورأى أنَّ عدد الترانزســتورات في الرقاقة الواحدة ممكن تتضاعف 
كل ســنتين، والواقــع اليــوم يشــهد تضاعفــاً خياليــا؛ً فمثــ افي 
عــام 2000 عــدد الترانزســتورات في الجــوال المتقــدم الموجــود في 
الشاشــة والذاكــرة والبطاريــة إلى آخــره يمكــن حــدود 15 مليــون 
ترانزســتور، بينمــا في الجــوالات اليــوم - الجــولات المتقدمــة - 
عــدد الترانزســتورات 20 مليــار ترانزســتور، فيوجــد قفــزة كبــرة 
واســتهلاك  المعالجــة،  ســرعة  الســرعة،  زيادة  في  ســاهمت  جــداً 
أقــل للطاقــة، وكفــاءة أعلــى، وتفاعــل مــع الــذكاء الاصطناعــي، 

وذاكــرةٌ عاليــةٌ، وشاشــاتٌ واضحــةٌ إلى آخــره.
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الســعودية  العربيــة  المملكــة  في  رفُــع  الــذي  الشــعار  إنّ 
وهــو »الإنترنــت حــق لــكل مواطــن«، لا بــدّ أن يكــون لأغــراض 
ولأغــراض  الحكومــة،  مــع  التواصــل  ولأغــراض  ســتمر، 

ُ
الم التعلــم 

 We Are«منظمــة لتقريــر  وطبقــاً  الخدمــات،  مــن  الاســتفادة 
الإنترنــت  انتشــار  نســبة  فــإنَّ   ،)2025( عــام  في   »Social

في المملكــة واســتخدام منصــات التواصــل الاجتماعــي يشــكّل 
99% مــن إجمــالي الســكان ســعوديين وغــر ســعوديين إلى آخــره، 
وهــذه تعُــدُّ مــن أكــر النســب علــى مســتوى العــالم، طبعــاً أكيــد 
فهــذا  الســيبراني،  الفضــاء  مــن  جــزءاً  جعلنــا  والخدمــات  الترفيــه 
الســيبراني  الفضــاء  وطبعــاً  فيــه،  نؤثــر  أن  ونحــاول  علينــا  يؤثــر 
ملــيء بالمعلومــات والخدمــات، إلا أنــه أيضــاً مــع الأســف ملــيء 
مكــن أن تؤثــر علــى بياناتنــا وخصوصيتنــا 

ُ
بالمخاطــر الــي مــن الم

وأجهزتنــا.

مخاطر التقنية

إنّ حمايــة مؤسســةٍ مــا عمليــة صعبــةٌ جــداً، فــا بــدّ أن 
تحمــي المنشــأة نفســها بمبانيهــا وأفرعهــا، ولا بــدّ أن تحمــي الأفــراد 
وأيضــاً  وتوظفهــم،  معهــم  شــخصيةً  مقابــاتٍ  تُــري  عندمــا 
والعاملــن  الموظفــن  وأيضــاً  وكروتهــم،  وخروجهــم،  دخولهــم، 
والــزوار، وسلاســل التمويــن، والخدمــات، وأيضــاً الأمن التشــغيلي 
الذي هو تأمين الشبكات، والأجهزة، واللابتوبات، والجوالات 
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إلى آخــره، وأيضــاً البيــانات، والتطبيقــات والحوســبة الســحابية إذا 
كانــت الجهــة عندهــا حوســبة ســحابية وطريقــة للعمــل عــن بعــد، 
وأيضــاً أمــن حســابات البريــد، وشــبكات التواصــل الاجتماعــي 
مــن المهــم المحافظــة عليهــا، وتســجيل الرُخــص أن تســجل بطريقــةٍ 
آمنــةٍ مــن حيــث الملكيــة الفكريــة، ومــن حيــث ضبطهــا أمنياً  لكي 
لا تأتي بتبعــات ســلبية. والأفــراد الذيــن يعملــون في المؤسســات 
الحكوميــة والخاصــة يواجهــون أخطــاراً كثــرة، مــن أبرزهــا؛ انتهــاك 
الخصوصيــة، وانكشــاف معلوماتنــا الخاصــة والســرية، ويتســبب 
التصيــد،  ورســائل  أحيــاناً،  الخدمــة  وتعطــل  الأجهــزة،  بطُـْـئ  في 
أيضــاً   ،ransomware الـــ الفديــة  انتــزاع  وبرمجيــات  والابتــزاز، 
التعديــن القســري الذيــن يســتغلون جهــازك؛ بعــض النــاس يقــول: 
»اتركــه يا أخــي يــرى جهــازي مــا فيــه شــيء أصــاً«. لا، جهــازك 
النــاس  بعــض  لأنَّ  بطيئــاً،  ويكــون  مــوارد،  وفيــه  كهــرباء،  فيــه 
ممكــن ينــزل عنــدك برامــج تعمــل تشــفير crypto، ومــا يســمى 
 ،crypto mining الـــ crypto jacking العمــات المشــفرة بـــ
وهــو التعديــن للعمــات، يمكــن يعــدن عــن طريقــك ويســتفيد 
ومعظــم  آخــره،  وإلى  عنــدك  الموجــود   CPU والـــ   GPU الـــ مــن 
في  المكســورة،  البرامــج  في معظــم  موجــودة  هــي  الخبيثــة  البرامــج 
tor� التورنــت  برامــج  في  النــاس،  ينزلونهــا  الــي   VPN الـــ جبرامـج 
rent ومــا شــابهها مــن برامــج مجانيــة يبــدو أنهــا بريئــة، ولكــن 

وراءهــا مــا ورائهــا، مثــل تنزيــل مقطــع أو صــوت مــن محاضــرة أو 
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مقطوعــةً أو شــيئاً مــن يوتيــوب، ففــي الغالــب ثمانــن أو تســعين 
بالمائــة مــن هــذه البرامــج تضــع عنــدك تعديــن قســري إلى آخــره، 
وأنــت تســتطيع تفحــص ذلــك عــر البرامــج الــي تكتشــف أمــوراً 
فــإذا  تفعلهــا؛  أن  تســتطيع  ســريعةٌ  اكتشــافاتٌ  وهنــاك  كهــذه، 
تنطفــئ،  ومــا  تشــتغل  المروحــة  وإذا  حــار،  دائمــاً  جهــازك  كان 
وإذا البطاريــة تفــرغ بســرعة، ففــي الغالــب أنـّـه يوجــد أحــدٌ يســتفيد 

مــن جهــازك، أو ينقــل بعــض البيــانات منــه.

حلولٌ تقنية

كتأمــن  الحمايــة،  في  وبســيطة  كثــرةٌ  حلــولٌ  وهنــاك 
شــبكة الــواي فــاي الــي في البيــت والموجــودة في العمــل، ووضــع 
 access كلمــات ســرٍ ليســت افتراضيــة كالــي موجــودة في الـــ
point، وإخفــاء شــبكة الـــ Wi-Fi إن أمكــن فهــو أفضــل بكثــر، 

النــاس  وبعــض  الشــخصيَّةً،  أو  البيــت،  في  أو  العمــل  في  ســواءٌ 
يضــع  وغيرهــا،   E-mail الـــ  في  حســابات  يفتــح  أن  أرادَ  إذا 
تســرجع  كــي  دقيقــةً  معلومــاتٍ  ضَــعْ  لا،  وهميَّــةً!  حســابات 
إلى  تذهــب  عندمــا  الأفضــل  العامــةِ  الأماكــن  وفي  حســاباتك، 
مــن  بهــم،  الخــاصِّ   Wi-Fi الـــ علــى  تدخــل  لا  غــره،  أو  مقهــى 
الأفضــل الدخــول علــى نقطــة اتصــال في جوالــِكَ، هــذا آمــن لــك 
والجــوالات   Laptop الـــ في  التشــغيلِ  أنظمــة  وتحديــثُ  بكثــر، 
لا بــدَّ أن يتــمَّ بشــكلٍ تلقائــي مُتكــرر، وبعــض الأجهــزةِ يجــب 
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أو  مكســورة،  برامــج  نركــب  ولا  لتُحدِّثهــا،  أنــتَ  تذهــبَ  أن 
مجهولــة المصــدر، ولا بــدَّ أن نقــومَ بمســحِ للتطبيقــات فــأيّ تطبيــقٍ 
Lap� الـــ  مــن  نمســحُهُ  أســبوعي،  أو  يومــي  بشــكلٍ  نحتاجــه  لا 
top، ومــن الجــوالِ، وإذا احتجنــاه بعــد أســابيع أو أشــهر، ننزلــه 

وتســجيلُ  جديــدة،  أحــدث  نســخةً  ســنجد  فإنَّنــا  ثانيــة،  مــرة 
الدخــول ليــس مشــكلةً، بــل ســيوفر لنــا متاعــب كثــرة، والجــوال 
ــهُ  يجــب ألاَّ نكشــفهُ فبعــض النــاس يذهــب مباشــرةً ليعــرّض جوالَ
للاخــراق بـــ الـــ Jailbreak للذيــن يســتخدمون iPhone، والـــ 
root في الذيــن يســتخدمون Android وهــذا يعــرض جهــازَكَ 

للخطــر، وإذا كنــتَ تحــبُّ المغامــراتِ، وتحــبُّ اللعــب في بعــض 
للتجــارب، واِجعــلْ عليــه  مســتقلاً  البرامــج، اجعــلْ لــك جــوالاً 
Jailbreak أو root، واســتخدامُ التحقــق الثنائــي مهــم، أيضــاً 

نضــع  أن  بــدَّ  لا  مؤسســاتنا،  في  أو  بيوتنــا،  في  أننــا  المهــم  مــن 
الأمــن  مهــارات  حــول  توعــوياً  أو  إلزاميــاً،  إمــا  تدريبيــاً،  برنامجــاً 
 الســيبراني لكــي نعُــزّزُِ الوقايــة، وآليــة التعامــل مــع الاعتــداءاتِ. 

أهمية العامل البشري  

العامــل البشــري مهــم في عمليــة الحمايــة؛ حيــث أشــار 
إلى    Kroll Verizon و  لعــدَّة شــركات مشــهورة، كـــ  تقريــر 
أنّ الســبب الرئيــس لانتهــاك الخصوصيــةِ هــو العنصــر البشــري 
وبنســبة 86% في المؤسســات والقطــاع الخــاص؛ فــإذا لم يبُــى 



39التطوّر الرقمي وحماية المعلومات

الوعــي للعنصــر البشــري ويعُــرّف بالمخاطــر فســيقع في المحظــور 
Auto Enforce� بـــ يســمى  بمــا  يقــومُ  أنــه   AI الـــ فوائــد  دوأحـد 
مــن  ويمنعهــا  البشــريةَ  الأخطــاء  فيكتشــف   ،ment Policy

الحــدوثِ، ولم نــرَ بعــدُ أنظمــةً قويــةً في هــذا الشــيءِ، لكنَّهــا إن 
شــاء الله آتيــةٌ. والــذكاء الاصطناعــي أحــدث، وســيُحدث أيضــاً 
الهجــومِ.  وفي  الدفــاع  في  الســيبراني  الأمــن  عــالم  في  كبــراً  تغيــراً 
حــىَّ المعتديــن والمتطفلــن الآن يســتخدمون الــذكاء الاصطناعــي 
 ،Zero Day لاكتشــاف الثغــرات، ويذهبــون إلى مــا يســمى بـــ
الــي هــي الثغــرات المكتشــفةُ ولم يُصــدَرْ لهــا ترقيــات، وبرامج الأمن 
الســيبراني الآن المدعومــة بالــذكاء الاصطناعــي كشــفت فيروســاً 
اِسمهُُ Ocean Lotus، لا يمكن لأيّ برنامجٍ مضادٍ للفيروسات 
ــدَهُ، لكــن الــذكاء الاصطناعــي اكتشــف  أو بحــثٍ شــخصيٍّ أن يَِ
Ocean Lotus؛ لأنَّــهُ مــزروع داخــل الـــ Code الكــود، وأيضــاً، 

أن  يســتطيعُ  الهجــوم،  أو  للدفــاع  ســواءٌ  الاصطناعــي  الــذكاء 
يتعــرف فــورياً علــى ســلوك المســتخدمين ويعــرف كيــف يُســقِطهُُم 
في مطــب، أو كيــف يمنعهــم مــن الوقــوع في مطــبّ ، مــن الجميــل 
أن نســتعيَن بالــذكاء الاصطناعــي لتوليــد الـــ Codes )الأكــواد( 
وتعديــل الـــ Codes  واختبــار الـــ Codes، لكــن لا بــدَّ للمبرمِــجِ 
الــذي يفهــمُ أنــه لا بــدَّ أن يعــرف )المنصــة( الـــ Platform ويعــرف 
لغــات البرمجــةِ الــي يســتخدمها، ولا بــدَّ أن يعــرف كيــف يصمــم 
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»برَمِــجْ  يقــولُ:  فقــط  أنــه  ظــن  ولــو  بهــا،  ويســتعيُن  خوارزمياتـِـهِ 
لي، وأعطــي، وضَــعْ لي« وهــو لا يفهــم، فإنَّــهُ ســيقعُ في مطبــات 
كثــرة؛ لأن الــذكاء الاصطناعــي مــا زال ضعيفــاً، لكنَّــهُ ســيتقوى 
حتمَــلٌ إمكانيــة 

ُ
خــال الفــرة القادمــةِ – والله أعلــم – ومــن الم

تعــدَّى  الزمــن  أن  ونعتقــد  مُعينــة،  مرئيــاتٍ  حســب  يبرمــج  أن 
ــهُ إلى  مرحلــة الـــ Codes )الأكــواد( ومــا شــابهها، فــالآن التوجُّ
 No Code/ Low Code Or Low Code/ No مــا يســمى
Code، أنظمــة جديــدة ومنصــات جديــدة، ولا يحتــاج أنْ تبرمَــج 

علــى الإطــاقِ، فقــط مجــرد أن تســحب نوافــذ منبثقــة وتأخــذ 
نظــام  مثــل  هنــا،  وتضــع  هنــا  وترمــي  ))الفــأرة(   Mouse الـــ  بـــ 
لا  مُطلقــاً،  الأكــوادِ  تحتــاج  فــا  وغــره،   Out Systems مثــل

شــخصيَّاً ولا عــن طريــق الــذكاء الاصطناعــي. 

So� بويجبـ أن يكــون البعــد الاجتماعــي حاضــراً في الـــ
تبقــى  لكــن  الاجتماعيــة(،  )الهندســة   cial Engineering

قضيــة الهويــة الرقميــة والتهديــد القيمــيِّ للجانــب الرقمــي وجانــب 
الــذكاء الاصطناعــي، وهــو مــا يحتــاج إلى تســليط الضــوء عليــه مــن 
أبعــادٍ مُتعــدِّدةٍ، وســنركِّزُ علــى قضيــة أن الشــباب اليــوم، بكَافّـَـةِ 
الــذكاء  مــع  يتعاملــوا  أن  إلى  بحاجــة  وإناثا  ذكــوراً،  أجناســهم؛ 
 ، القيمِــيِّ بالجانــب  موثــوقٌ  مصــدرٌ  أنّـَـهُ  علــى  لا  الاصطناعــي 
تطــورٍ  في  وهــو  المعلومــاتِ،  تلقــي  وجانــب  الفتــوى،  وجانــب 
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ســريعٍ جــداً، لكــن في الوقــت نفســه لا بــدَّ أن نوطِّــن ونعــوِّد شــبابنا 
وأبنــاءنا وطلابنــا علــى أن يعــودوا إلى الكتــب؛ ليــس لأنــه الحنــنَ 
للكتــاب وراحــة الكتــابِ، ولكــن لأنّـَـهُ المصــدر الــذي يجــب أن 
يكــون فِعــاً بــن أيديهــم. والأمــر الأهــم مــن ذلــك هــو أنّ هــذا 
الفضــاء المفتــوح الــذي كان بــن أيدينــا مُثَّــاً في الجــوال أو الهاتــف 
ــيِّ أو الأجهــزةِ الكفيــة، أصبــح متطــوراً الآن، كأنــه أصبــح  الكفِّ
ذكاءً اصطناعيــّاً، عــالم كبــرٌ جــداً مــن البيــانات والمعلومــاتِ الــي 
إذا دخــل الإنســان عليهــا وهــو غــر مســلَّح بأدوات الســباحةِ، 
ســوف يغــرق في هــذا التيــار الجــارفِ؛ فنحتــاج فِعــاً إلى الوعــي، 
مــن نعومــة أظفــارِ أبنائنــا، وهــم  والوعــي يجــب أن يكــون فِعــاً 
صغــار، مــن المرحلــة الابتدائيــةِ، يتعاملــون مــع الرقميَّــاتِ ســواءٌ 
بالألعــابِ، ســواءٌ عــن طريــق جوالاتهــم أو عــن طريــق المنصــات 
المختلفةِ، فقد يُســتغَلُّونَ ويكونونَ هم ثغرات أمنيَّةً على أجهزتنا 
وعلــى مجتمعنــا وعلــى قِيَمِنــا ومبادئنــا. ربمــا بعــد خمــس ســنوات 
تقريبــاً ســوف تختفــي الأجهــزةُ الكفِّيَّــةُ ويختفــي الـــ Internet! فمــا 
المتوقّـَـع بعــد ذلــك مــن الإخــوةِ المختصــنَ في جانــب الحاســب 
وجانــب الــذكاء الاصطناعــي؟ وهــل فِعــاً هنــاك تطمينــات لهــذا 
التهديــد، وهنــاك أيضــاً نــوع مــن التخويــفِ؟ هــذا التخويــف لــه 
زاوَجَــةُ بينهمــا، 

ُ
مبرراتــُهُ والتطمــن لــه مبرراتــُهُ، لكــن كيــف يمكــن الم

 Deep أو الدمــج بــن الثقــة في الدخــول في هــذا العــالم فِعــاً، فالـــ
Fake، فِعــاً غريــبٌ جــداً أن يكــون هنــاك حصانــة مــن التأثّـُـرِ 
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القيمــيِّ والتأثُّــرِ بالمبــادئ وتأثُّــر المرجعيــة، وأيضــاً مرجعيــة الفتــوى 
والمرجعيــة الثقافيــة الدينيــة. 

ماذا بعد الأجهزة الكفِّيَّةِ؟ 

يســأل البعــض: مــاذا بعــد الأجهــزة الكفِّيَّــةِ؟ الله أعلــم. 
ســابقاً، في بعــض الأفــامِ، يأتــون بالشــخص يتكلــم في يــده وهــذا 
خيــالٌ علمــيٌ أصبــح حقيقــةً واقعــةً، فــكلّ شــيءٍ أصبــح مُكِنــاً، 
وســابقاً كان المتخصصــونَ في الـــ Satellite )الســاتلايت( وفي 
 Dish الـــ يكــون  أن  مســتحيل!  يقولــون:  الكهربائيــةِ،  الهندســة 
الموجــودة  بالتقنيــةِ  مســتحيل  وهكــذا،  صغــراً  دِشّــاً  )الــدش( 
حاليــاً! ولكــن تغــرت التقنيــة بعــد مــا كانــت Analog صــارت 
Digital، وبالتالي اســتطاعوا أن يصغروا حجم الـ Dish فأصبح 

حجمــه صغــراً، فدائمــاً يكــون هنــاك شــيءٌ في المســتقبل، ويظهــر 
بعــد أن تنجــح تجاربــه أو بعــد أن تنجــح أعمالــه؛ فــكلّ شــيءٍ 
Electron� بالـــ اطــاع  علــى  أو  التجــارب  رأينــا  وقــد  ؛ممكـ�ن 
 Elon Musk فيهــا  أقــام  الــي  التجــارب  وعلــى   ic Tattoos

طــور  في  لازالــت  وهــي  الأشــخاصِ،  في  الخاصــة   Chips زرع 
لـــ  الاعتمــاد  مرحلــة  في  دخلــت  وربمــا  والتجــاربِ،  الاختبــاراتِ 
مــن هــذا النــوع؟ مــا  قريبــاً  FDA الأمريكــي. فهــل نتوقــع شــيئاً 

 ،Musk ؟ يمكننــا ربطهُــا أيضاً بـ الــذي ســيأتي بعــد الهاتــف الكفِّــيِّ
 Musk الــذي كان يعمــلُ عليــه Neural ink فهــو يتكلــم عــن
وهــي عبــارةٌ عــن شــريحةٍ إلكترونيــةٍ تــُزرع قريبــاً مــن جهــة المــخِ، لا 
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نفهــم فيهــا كثــراً، ولكــن فيهــا مشــكلاتٌ مــن ناحيــةٍ أخلاقيــةٍ 
ونَظامِيَّــةٍ لا بــدَّ أن تبُحَــثَ، المفــروض أنــه لا يُنـَـعُ، ولكــن دائمــاً 
لا بــدَّ أن تبــدأ مــن إدارة واعيــة تبحَــثُ في مــدى تفعِيلــِهِ، وقابلِيَّتــِهِ، 
وأخلاقيَّاتـِـهِ، وهــل هــو مناســب؟ وكيــف مــن الممكــن أن يقُنَّــنَ 
ويُشــرَّع؟ الآن هــو تحــت التطويــر، لنفــرض - علــى ســنتين، ليــس 
تصــدر  أن  إمكانيــة  هنــاك  أن  قادمتــنِ،  ســنتين  علــى  أشــهراً، 
Technology مثــل هــذا. فمــن الآن، لا بــدَّ أن تبــدأ الإدارات 

ــز القوالــب التشــريعيةَ الــي  الحكوميــة عنــدنا بالالتفــاتِ لــه وتُهِّ
تكــون مناســبةً لــه؛ لأنّـَـهُ أمــرٌ ســيصبحُ كبــراً لــو أطُلـِـقَ في بدايــة 
الأمــرِ، وبالتأكيــدِ لــن يكــون للعامَّــةِ مثلما أطُلِقَ الجوال، ســيصبحُ 
صــةٍ، وشــيئاً فشــيئاً يبــدأ، إذا بــدأت التقنيــة تنضــج  لِفئــاتٍ مُتخصِّ
أكثــر وأكثــر، وتظهــرُ مشــاكلُها، وتظهــرُ عيوبُــا، فتبــدأ بالتوسُّــعِ، 

ويبــدأ انتشــارها يتوســع فيمــا بعــد.

التدريب للوعي بالهجماتِ الإلكترونيةِ

بــا شــك هــذا أمــر مُهــم جــداً، وأظــن بعــض الجهــات 
البنــوك،  مــع  بالتنســيق  المركــزي  البنــك  مثــل   ، بذلــك  بــدأت 
ضروريــةٌ  التوعيــة  وهــذه  كثــر،  وغيرهــا  نبَِيهــاً«  »كُــنْ  فحملــة 
فَعامِــلُ  شــك؛  بــا  كبــرٌ  والنــدوات  المحاضــرات  ودور  ومُهمــة، 
التوعيــة عامــلٌ مُهــمٌ، ويجــب ألّ نمــلَّ منــه وأن نحــرص أن يكــون 
ةِ مســتويات للتقــي المتخصــصُ، وعلــى مســتوى العامَّــةِ  علــى عِــدَّ
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كنــوع مــن التحذيــراتِ، أو التنبيهــاتِ في المجــال. ونتمــى تبــيَّ 
إذا  ذلــك  نحــوِ  أو  إعــانات  طريــق  عــن  تـبُـَـثُّ  توعويــةٍ  حمــاتٍ 
وجــدت الداعــم لهــا إن شــاء الله تعــالى، والتوعيــة المفــروض أن 
تبــدأ مــن المــدارسِ، وأن يـُـدرجَُ في المناهــج بشــكلٍ أكثــر وأكثــر 
نعُلِّمُــهُ  فمثلمــا  أخلاقِيَّــةٌ،  قِيـَـمٌ  كأنــه  وبتَِعلِيمِــهِ  بتَِدريِسِــهِ  ونبــدأ 
هــذا الحــال وهــذا الحــرام، هــذا يصلــح، وهــذا خطــأ، أيضــاً لا 
بــدَّ أن أبــدأ بتَِثقِيفِــهِ في الأمــن الســيبراني ليــدرك مــا لــه ومــا عليــه.
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خاتمة: 

       إنّ الرحلة نحو الرقمنة الشاملة ليست مجرد سباق تقني نحو 
الأســرع أو الأحــدث، بــل هــي عمليــة صياغــة جديــدة للحضــارة 
خــال  مــن  لنــا  تبــن  ولقــد  الســيبراني،  فضائهــا  في  الإنســانية 
الأمــن  المعلومــات أنّ  وحمايــة  الرقمــي  واقع التطــور  اســتعراض 
والابتــكار همــا وجهــان لعملــةٍ واحــدة؛ فــا يمكــن لابتــكار تقــي 
أن يســتمر ويــؤتي ثمــاره مــا لم يســتند إلى جــدار صلــب مــن الحمايــة 
والخصوصيــة، ولا يمكــن لنظــم الحمايــة أن تصمــد مــا لم تكــن هــي 

الأخــرى متطــورةً ومواكبــةً لــذكاء التهديــدات المتجــددة.

بــن  الرقميــة  الفجــوة  أنّ  العالميــة  التجربــة  أثبتــت  لقــد 
بمــدى  بــل  الإنترنــت،  توفــر  بمــدى  فقــط  تقــاس  تعــد  لم  الــدول 
القــدرة علــى إدارة المخاطــر الرقمية وحمايــة تدفــق البيــانات الــي 
أصبحــت شــريان الحيــاة للاقتصــاد الحديــث. وفي هــذا الســياق، 
تبرز المملكــة العربيــة الســعودية كقصة نجــاح اســتثنائية؛ حيــث 
لم تكتــفِ بتبــي التقنيــة، بــل وطنتهــا وحصنتهــا، محولــةً التحــديات 
الأمنيــة إلى فــرص للاســتثمار في الكــوادر الوطنيــة وبنــاء صناعــة 
أمــن ســيبراني منافســةٍ عالميــاً، إنّ نجــاح المملكــة في الموازنــة بــن 
الرقميــة  الســيادة  متطلبــات  وبــن   »2030 »رؤيــة  طموحــات 
يبعــث برســالة واضحــة للعــالم: أن التطــور الرقمــي الســريع لا يعــي 

بالضــرورة التضحيــة بالأمــان.
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إننــا نقــف اليــوم علــى أعتــاب مرحلــةٍ جديــدةٍ تتلاشــى 
جميعــاً  علينــا  يفــرض  ممـّـا  والافــراض،  الواقــع  بــن  الحــدود  فيهــا 
-أفراداً ومؤسسات ودولًا- أن نكون على قدر هذه المسؤولية؛ 
فالتحــول الرقمــي الــذي نعيشــه هــو أعظــم فرصــةٍ في تاريخ البشــرية 
للابتــكار والنمــو، وبقــدر مــا ننجــح في حمايــة معلوماتنــا، بقــدر 
مــا نضمــن مســتقبلاً أكثــر ازدهــاراً واســتقراراً للأجيــال القادمــة.

* * * * *


